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Capitolul I
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste Dbazele Jjuridice de wutilizare a
documentelor electronice si de aplicare a semndaturii digitale, determind
principalele cerinte fata de acestea, stabileste regulile principale de
circulatie a documentelor electronice.

(2) Sub incidenta prezentei legi intrd relatiile apdrute 1intre
persoanele fizice si/sau juridice la crearea, expedierea, transmiterea,
primirea, pdstrarea si alta utilizare a documentelor electronice, la
aplicarea semndaturii digitale in toate domeniile de activitate, inclusiv
la 1incheierea tranzactiilor, achitarea platilor si in alte cazuri
prevazute de legislatie.



(3) Legislatia poate stabili restrictii de utilizare a documentelor
electronice si de aplicare a semnaturii digitale.

Articolul 2. Cadrul juridic

(1) Relatiile aparute la crearea si utilizarea documentului
electronic si la aplicarea semndturii digitale sint reglementate de
prezenta lege, de alte acte normative, de tratatele internationale la
care Republica Moldova este parte, precum si de acorduri si contracte
incheiate intre persoane fizice si/sau Jjuridice.

(2) Crearea si utilizarea documentului electronic, aplicarea
semnaturii digitale in cadrul relatiilor ce tin de utilizarea sistemelor
si retelelor informationale internationale sint reglementate de

tratatele internationale la care Republica Moldova este parte.

(3) In cazul 1in care tratatele internationale la care Republica
Moldova este parte stabilesc alte norme decit cele prevdzute de prezenta
lege, se aplicd normele tratatelor internationale.

Articolul 3. Notiuni principale
In sensul prezentei legi, se definesc urmdtoarele notiuni:

adresant al documentului electronic - ©persoana fizicd, persoana
juridica sau statul cdruia ii este adresat documentul electronic;
alcatuitor al documentului electronic - titularul certificatului

cheii publice, care a creat documentul electronic si 1l-a semnat cu
semnatura digitala;

autenticitate a documentului electronic - calitate a documentului
electronic care consta 1in faptul cad acesta este semnat de persoana
abilitatd cu o semnatura digitald autentica;

autenticitate a semndturii digitale - calitate a semnaturii digitale
care consta 1in faptul «ca documentul electronic este semnat de
alcatuitorul 1lui cu wutilizarea cheii private, <ce corespunde cheii
publice legate de aceasta si wutilizate 1la verificarea semndturii
digitale, si ca documentul electronic nu a fost modificat dupad semnare;

certificat al <cheii publice - document electronic continind cheia
publicd, semnat cu semndtura digitald a persoanei abilitate a centrului
de certificare a cheilor publice, document ce atestd apartenenta cheii

respective titularului certificatului cheii publice si permite
identificarea acestui titular;
cheie privata - consecutivitate digitala unica, formata cu

mijloacele semndturii digitale si destinatd pentru crearea semndturii
respective;

cheie publica - consecutivitate digitalda unica, formata cu
mijloacele semnaturii digitale, care corespunde cheii private
interdependente, destinata sa verifice autenticitatea semnaturii
digitale;

circulatie electronica a documentelor - totalitatea proceselor de
creare, prelucrare, expediere, transmitere, primire, pastrare,
modificare si/sau nimicire a documentelor electronice, cu utilizarea
tehnologiilor informationale si telecomunicationale;

destinatar al documentului electronic - adresantul documentului
electronic sau altda persocand care, 1in conditiile 1legii sau ale
contractului, receptioneaza documentul electronic expediat adresantului;

document electronic - informatia 1In forma electronicd, creatd,
structuratd, prelucratd, pdstratd si transmisa cu ajutorul computerului,
al altor dispozitive electronice sau mijloace tehnice si de program,



semnatd cu semnaturd digitald in conformitate cu prezenta lege;

intermediar in circulatia electronica a documentelor - persoana
care, 1in modul stabilit sau din insdrcinarea alcdtuitorului si/sau a
adresantului documentului electronic, organizeaza si administreaza

sistemul de circulatie electronicd a documentelor si/sau presteaza
servicii legate de circulatia electronicd a documentelor;

mijloacele semnaturii digitale - mijloacele tehnice si/sau de
program ce asigurd crearea cheii publice si cheii private, crearea
semndturii digitale si/sau verificarea autenticitdtii acesteia;

semnatura digitala - atribut indispensabil al documentului
electronic, obtinut 1in urma transformdrii criptografice a acestuia cu
utilizarea cheii private, destinat sa confirme autenticitatea
documentului electronic;

sistemul de circulatie electronica a documentelor - sistem
tehnico-organizatoric ce asigurd circulatia documentelor electronice;

suport material - suport magnetic, optic, laser sau alt suport al
informatiei electronice, pe care se creeazd, se fixeazd, se transmite,
se receptioneazd, se pdstreaza sau, in alt mod, se utilizeazd documentul
electronic si care permite reproducerea acestuia;

titularul certificatului cheii publice - persoana fizica pe numele
careia centrul de certificare a cheilor publice a eliberat certificatul
cheii publice si care detine cheia privatd corespunzdtoare, ce permite
crearea semnaturii digitale proprii (semnarea documentului electronic).

Capitolul II
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC

Articolul 4. Utilizarea documentului electronic

(1) Documentul electronic poate fi utilizat de catre persoanele
fizice si Jjuridice 1in toate domeniile de activitate 1n care este
posibila wutilizarea dispozitivelor electronice si a mijloacelor tehnice
si de program ce permit crearea, prelucrarea, pdstrarea, transmiterea si
primirea informatiei in formd electronica.

(2) Documentul electronic poate fi utilizat pentru transmiterea
datelor si comunicdrilor, tinerea corespondentei, 1intocmirea actelor
juridice, precum si in calitate de document de plata.

Articolul 5. Cerintele fata de documentul electronic

(1) Documentul electronic trebuie sa corespundd urmdatoarelor cerinte
principale:

a) sa fie creat, prelucrat, pastrat si transmis cu ajutorul
mijloacelor tehnice si de program;

b) sa contina atribute ce permit confirmarea autenticitdtii 1lui,
adicd una sau mal multe semndturi digitale ce corespund condifiilor si
cerintelor stabilite de prezenta lege;

c) sa fie creat si wutilizat prin metode si intr-o formd ce ar
permite identificarea alcatuitorului documentului electronic;

d) sa fie prezentat (redat) intr-o forma perceptibilad;

e) sa fie accesibil pentru utilizare repetata.

(2) Cerintele fatd de continutul si modul de utilizare a atributelor
documentului electronic sint stabilite de Guvern si de sistemul
corespunzator de circulatie electronicda a documentelor.



Articolul 6. Efectele juridice ale documentului electronic

(1) Documentul electronic ce corespunde cerintelor prezentei legi
produce aceleasi efecte juridice ca si documentul analogic pe suport de
hirtie, autentificat cu semndatura olografa.

(2) In cazul 1in care, conform legislatiei, se cere ca documentul s&
fie ©perfectat sau prezentat pe suport de hirtie, documentul electronic
se considerd corespunzind acestei cerinte.

(3) In cazul 1in care, conform legislatiei, se cere ca documentul pe
suport de hirtie sa fie autentificat cu stampild, documentul electronic
nu necesitd acest lucru.

(4) Modul de utilizare a documentelor electronice 1in sistemul
judecatoresc este reglementat de legislatia procesuala.

(5) Documentul electronic este echivalat, dupa valoarea sa probanta,
dovezilor scrise. Documentul electronic nu poate fi respins in calitate
de probd pentru motivul ca are o forma electronica.

(6) In cazul 1in care legislatia prevede inregistrarea de stat a
documentului, inregistrdrii se supune originalul documentului electronic.

(7) Documentul electronic nu necesitd autentificare notarialad, daca
legislatia nu prevede altfel.

Articolul 7. Originalul si copia documentului electronic

(1) Toate exemplarele identice ale documentului electronic sint
considerate originale si produc aceleasi efecte juridice.

(2) In cazul in care o persoand creeaza un document electronic si un
document pe suport de hirtie, identice dupd continut, ambele se
considerd documente de sine statdatoare si originale.

(3) Copie a documentului electronic se considera reprezentarea
(redarea) acestuia pe suport de hirtie, intr-o forma perceptibila. Copia
documentului electronic se autentificd in modul prevdzut de legislatie
pentru autentificarea copiilor documentelor pe suport de hirtie si va
contine mentiunea despre faptul cd este copie a documentului electronic.

Articolul 8. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca:

a) este semnat de persoana abilitatd, iIn modul stabilit, sa semneze
cu semnatura olografd documentul echivalent pe suport de hirtie;

b) este semnat cu semndtura digitald autenticd a alcdtuitorului
indicat in document.

(2) Verificarea autenticitdtii documentului electronic se efectueaza
prin verificarea, cu mijloacele semndaturii digitale, a autenticitdtii
acestei semnaturi.

Capitolul III
CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 9. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronicd a documentelor se efectueaza conform
prevederilor prezentei legi, ale altor acte normative, conform regulilor
stabilite pentru sistemul respectiv de circulatie electronica a
documentelor, precum si conform contractelor incheiate intre subiectii
circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include:

a) crearea s$i prelucrarea documentului electronic;



expedierea, transmiterea si primirea documentului electronic;
verificarea autenticitdtii documentului electronic;
confirmarea primirii documentului electronic;
retragerea documentului electronic;
evidenta documentelor electronice;
pastrarea, modificarea si nimicirea documentului electronic;
crearea exemplarelor suplimentare ale documentului electronic;

i) crearea si autentificarea copiilor documentului electronic pe
suport de hirtie.

(3) Cerintele fata de efectuarea circulatiei electronice a
documentelor in cadrul autoritdatilor publice sint stabilite de cdtre
Guvern.
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Articolul 10. Subiectii circulatiei electronice a documentelor

(1) Subiecti ai circulatiei electronice a documentelor pot fi:

a) cetdtenii Republicii Moldova, cetdtenii strdini si apatrizii;

b) persoanele Jjuridice, inclusiv cele strdine, indiferent de tipul
de proprietate si forma juridica de organizare;

c) statul, in persoana autoritdtilor publice;

d) organizatiile internationale;

e) intermediarii in circulatia electronica a documentelor;

f) centrele de certificare ale cheilor publice.

(2) Subiectii circulatiei electronice a documentelor sint investiti
cu drepturi si obligatii stabilite de legislatie si de contractele
corespunzatoare.

Articolul 11. Intermediarul in circulatia electronicd a documentelor

(1) La organizarea si efectuarea circulatiei electronice a
documentelor pot participa intermediari in conditiile prezentei legi,
ale altor acte normative si iIn conformitate cu regulile stabilite pentru
sistemul corespunzator de circulatie electronica a documentelor.

(2) Intermediarul 1In circulatia electronicd a documentelor este
obligat:

a) sa dispuna de utilaje si mijloace tehnice si de program ce
asigura fiabilitatea si securitatea sistemelor informationale folosite;

b) sa dispuna de personal avind cunostintele, experienta si
calificarea necesara;

c) sd asigure conditiile stabilirii exacte a timpului si sursei de
expediere si transmitere a documentului electronic, precum si a timpului
primirii si adresei destinatarului;

d) sa utilizeze sisteme sigure de protectie si pdstrare a
documentelor electronice;
e) sa pastreze documentele electronice conform contractulul cu

alcdtuitorul si/sau cu adresantul documentului electronic.

Articolul 12. Crearea si formele de redare a documentului electronic

(1) Documentul electronic este creat de alcdtuitorul acestuia si
contine informatie, in formd corespunzatoare, ce constituie continutul
lui, precum si semndtura digitald a alcdatuitorului si alte atribute
stabilite.

(2) Crearea documentului electronic se incheie prin semnarea lui cu
semndaturd digitalda de catre alcatuitorul documentului electronic.

(3) Documentul electronic are formele de prezentare (redare) interna
si externa.



(4) Forma de prezentare 1internd a documentului electronic este
inscrierea informatiei, ce constituie continutul documentului
electronic, in forma electronica.

(5) Forma de prezentare externa a documentului electronic este
reproducerea documentului electronic pe ecranul computerului, pe suport
de hirtie sau pe alt suport material, intr-o formd perceptibila.

Articolul 13. Expedierea si primirea documentului electronic

(1) Documentul electronic poate fi expediat, transmis si primit cu
ajutorul sistemelor informationale automatizate, de telecomunicatii, al
sistemelor informationale de telecomunicatii, al mijloacelor de
telecomunicatii, al retelelor si purtdatorilor materiali, dacd legea nu
prevede altfel.

(2) Documentul electronic va fi expediat si transmis intr-o forma ce
permite adresantului acestuia sa-1 pastreze si sa-1 reproduca.

(3) In cazul in care alcdtuitorul si adresantul documentului
electronic nu au convenit altfel, documentul electronic se considera
expediat daca:

a) este expediat de catre alcdtuitor ori un intermediar ce
actioneazda 1in numele alcdtuitorului sau prin sistemul informational
automatizat, utilizat de cdtre alcdatuitor;

b) este adresat 1in mod corespunzdtor sau in alt mod directionat 1in
sistemul informational automatizat indicat de adresant;

c) este redat 1intr-o formda ce permite prelucrarea lui in sistemul
informational automatizat indicat de adresant;

d) intrd intr-un sistem informational automatizat ce nu este
controlat de alcdtuitor sau de intermediarul care expediaza documentul
electronic in numele alcatuitorului.

(3) In cazul in <care alcatuitorul si adresantul documentului
electronic nu au convenit altfel, documentul electronic respectiv se
considera primit de cdtre adresant daca acesta:

a) intrd in sistemul informational automatizat din care adresantul
poate sd extragda documentele electronice;

b) intrda in sistemul informational automatizat indicat de adresant,
intr-o formd accesibild pentru prelucrare in sistemul respectiv.

(5) Documentul electronic se considerd neexpediat si netransmis 1in
cazul in care adresantul stia sau trebuia sa stie ca:

a) persocana nominalizata in document ca alcatuitor nu este
alcatuitorul adevarat al acestuia;

b) alcdtuitorul nu este initiatorul expedierii documentului
electronic;

c) documentul electronic este primit de cdtre adresant cu modificari
sau fdara semndtura digitala.

(6) Documentul electronic nu se considerd primit dacd persoana care
l-a primit nu este adresantul adevdrat al acestuia.

Articolul 14. Momentul expedierii si primirii documentului electronic

(1) Dacd alcatuitorul si adresantul documentului electronic nu au
convenit altfel, moment al expedierii documentului electronic se
considera momentul intrdrii acestuia 1in sistemul informational
automatizat ce nu este controlat de alcdtuitor sau de intermediarul care
expediaza documentul electronic in numele alcatuitorului.

(2) Dacad alcatuitorul si adresantul documentului electronic nu au
convenit altfel, moment al primirii documentului electronic se considera



momentul intrdrii acestuia in sistemul informational automatizat indicat
de adresant. In cazul in care adresantul documentului electronic nu a
indicat sistemul informational respectiv, documentul electronic se
considerda primit din momentul intrdrii lui in sistemul informational
automatizat al adresantului, iar in cazul in care adresantul nu dispune
de un asemenea sistem - din momentul extragerii de cdtre adresant a
documentului electronic din sistemul informational prin care a fost
transmis.

(3) Daca alcatuitorul si adresantul documentului electronic au
convenit asupra confirmdarii primirii documentului electronic, moment al
primirii acestuia se considerd momentul expedierii de cdtre adresant a
confirmarii privind receptionarea.

Articolul 15. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau
juridice se efectueaza 1in conformitate cu legislatia, prin tinerea
registrelor electronice si/sau pe suport de hirtie.

(2) Tehnologia tinerii registrelor electronice va cuprinde
procedurile tehnologice si de program de completare si administrare a
acestora, precum si mijloacele de pdstrare a documentelor electronice.

Articolul 16. Pdastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati
sa pastreze originalele documentelor electronice pe suport material,
intr-o formd ce permite verificarea autenticitdtii lor.

(2) Termenul de pastrare a documentelor electronice nu poate fi mai
mic decit termenul prevazut de legislatie pentru documente echivalente
pe suport de hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura
pastrarea acestora, utilizind serviciile intermediarului in circulatia
electronicd a documentelor, precum si serviciile institutiilor de arhiva
si ale altor institutii, cu conditia respectdrii prevederilor prezentei
legi.

(4) Crearea arhivelor de documente electronice, transmiterea
documentelor electronice in institutiile de arhiva si pdstrarea lor 1in
aceste institutii se efectueazada iIn modul stabilit de Guvern.

Articolul 17. Protectia documentului electronic

(1) Documentul electronic beneficiazad de protectie juridicad egala cu
cea a documentului pe suport de hirtie.

(2) Informatia ce constituie continutul documentului electronic este
utilizatd si protejatd, conform legislatiei, in functie de statutul ei
juridic.

(3) Crearea, prelucrarea, expedierea, transmiterea, primirea si
pdstrarea documentului electronic trebuie sa corespundd cerintelor de
securitate stabilite fatd de un sistem informational automatizat
concret. Cerintele de securitate fatda de anumite tipuri de sisteme
informationale sint stabilite de Guvern.

(4) In procesul de prelucrare, expediere, transmitere, primire si
pastrare a documentului electronic se impune pdstrarea informatiei ce
permite stabilirea originii, apartenentei si destinatiei documentului
electronic, precum si a datei credrii, expedierii, transmiterii si



primirii acestuia.

Capitolul IV
REGIMUL JURIDIC AL SEMNATURII DIGITALE

Articolul 18. Modul de aplicare a semndturii digitale

(1) Documentul electronic este semnat cu semndtura digitala a
persoanei abilitate, in modul stabilit de legislatie sau de contract, sa
semneze cu semnaturd olografda documentul echivalent pe suport de hirtie.

(2) Semnatura digitala este creata de titularul certificatului cheii
publice prin mijloacele semnaturii digitale, utilizindu-se cheia privata.

(3) Modul de aplicare a semndturii digitale in documentele
electronice ale autoritdtilor publice este stabilit de Guvern.

Articolul 19. Efectele juridice ale semndturii digitale

(1) Semndatura digitald produce aceleasi efecte Jjuridice <ca si
semnatura olografd in documentul pe suport de hirtie, cu conditia:

a) autenticitdtii semndturii digitale, confirmate prin mijloacele de
certificare ale acesteia; si

b) wvalabilitatii, la momentul semndrii documentului electronic, a
certificatului cheii publice perfectat si eliberat conform legislatiei.

(2) Semnatura digitalad este echivalata juridic cu semndtura olografa
in documentul pe suport de hirtie autentificat cu stampila in cazul 1in
care existd imputernicirile de utilizare a stampilei.

(3) Continutul documentului pe suport de hirtie autentificat cu
stampilda si transformat in document electronic poate fi autentificat cu
semndtura digitald a persoanei abilitate. In acest caz, drept document
original se considera documentul pe suport de hirtie.

Articolul 20. Verificarea autenticitdtii semndturii digitale

Verificarea autenticitdtii semndturii digitale se efectueaza prin
mijloacele certificate ale semnaturii digitale, cu utilizarea
certificatului cheii publice al alcdtuitorului care a semnat documentul
electronic.

Articolul 21. Cheia privatd si cheia publica

(1) Cheia privatd si cheia publicd se creeaza de cdatre persoane
fizice.

(2) Persoana fizica creeazd, de sine statator, cheia privata si
cheia publicd cu utilizarea mijloacelor semnaturii digitale.

(3) Cheia privata si cheia publicda interdependente se creeaza
concomitent.

(4) Persoana fizica poate fi titular al unui numdr nelimitat de chei
private si chei publice.

(5) Cheia privatd este pdstrata si utilizatd exclusiv de catre
titular, intr-un mod ce exclude accesul la ea a altei persoane.

(6) Cheia publicd este certificatd de centrul de certificare a
cheilor publice si este accesibila tuturor subiectilor «circulatiei
electronice a documentelor.

Articolul 22. Mijloacele semndaturii digitale

(1) Mijloacele semndaturii digitale nu constituie mijloace de cifrare
a informatiei si sint supuse certificdarii obligatorii in conformitate cu
legislatia privind certificarea marfurilor si serviciilor.



(2) Mijloacele semnaturii digitale trebuie s& asigure:

a) unicitatea cheii private si cheii publice create;

b) dificultatea de calcul necesard la deducerea cheii private si a
semnaturii digitale;

c) confidentialitatea cheii private.

Capitolul V
CERTIFICAREA CHEILOR PUBLICE

Articolul 23. Centrul de certificare a cheilor publice

(1) Centrul de certificare a cheilor publice este persoana juridica
sau subdiviziune a persoanei Jjuridice <care ©presteaza servicii de
certificare a <cheilor publice si alte servicii ce tin de semnatura
digitala.

(2) Activitatea <centrelor de certificare a cheilor publice ce
presteazda servicii de certificare a cheilor publice reprezinta o
activitate 1in domeniul protectiei criptografice a informatiei si este
supusa licentierii in conformitate cu legislatia.

(3) Centrele de certificare a cheilor publice sint organizate in mod
ierarhic, 1in fruntea ierarhiei aflindu-se centrul de certificare de
nivel superior.

(4) Modul de creare s$i1 organizare a activitatii centrelor de
certificare a <cheilor publice, ierarhia acestora, precum si cerintele
privind resursele lor financiare se stabilesc de Guvern.

(5) Evidenta centrelor de certificare a cheilor publice se
efectueaza in cadrul Registrului de stat al unitdtilor de drept.

Articolul 24. Licentierea activitadtii centrului de certificare
a cheilor publice

(1) Activitatea —centrelor de certificare a cheilor publice ce
presteazd unor terti servicii de certificare a cheilor publice, de
autentificare a copiilor documentelor electronice pe suport de hirtie,
se supune licentierii conform legislatiei.

(2) Activitatea centrelor de certificare a cheilor publice ale
autoritdtilor administratiei publice si ale persoanelor juridice, centre
create 1In scopuri corporative si care nu presteazd unor terti servicii
de certificare a cheilor publice, nu se supune licentierii.

Articolul 25. Activitatea centrului de certificare a cheilor publice

(1) Centrul de certificare a cheilor publice:

a) creeazd si elibereazad certificatele cheilor publice;

b) suspenda si revoca certificatele cheilor publice, restabileste
valabilitatea lor;

c) tine registrul certificatelor cheilor publice, asigura
actualizarea lui si accesul liber la registru;

d) presteazd, 1in bazd de contract alte tipuri de servicii ce tin de
semnatura digitala.

(2) Pentru a presta servicii de certificare a cheilor publice,
centrele de certificare trebuie sa respecte urmdtoarele conditii:

a) sa dispuna de resurse financiare, materiale, tehnice si sociale
necesare pentru asigurarea securitdtii, fiabilitdtii si continuitatii
serviciilor de certificare a cheilor publice prestate, precum si pentru
repararea prejudiciului care ar putea fi cauzat de centrele respective
in legaturd cu prestarea acestor servicii;



b) sa certifice, in modul stabilit de legislatie, cheia publica a
persocanei abilitate a centrului de certificare, destinata certificarii
cheilor publice;

c) sa asigure 1inregistrarea rapidd si sigura a informatiei 1in
registrul certificatelor cheilor publice, in special prestarea operativa
a serviciului de suspendare a valabilitatii si de revocare a
certificatelor cheilor publice;

d) sda asigure posibilitatea stabilirii datei si orei eliberarii,
suspenddrii valabilitdtii sau revocdrii certificatului cheii publice;

e) sa dispuna de personal calificat pentru prestarea serviciilor de
certificare a cheilor publice;

f) sa intreprinda mdasurile necesare de securitate si protectie a
informatiei, precum si sd respecte cerintele legislatiei;

g) sa pastreze toatd informatia cu privire la certificatul cheii
publice cel putin 10 ani din momentul revocdarii certificatului, 1in
eventualitatea aparitiei unor litigii;

h) sda indeplineascda alte conditii speciale stabilite de organul
competent.

(3) Cerintele principale de asigurare a securitdatii sistemelor
informationale si de telecomunicatii ale centrelor de certificare a
cheilor publice, de wutilizare de catre acestea a mijloacelor de
protectie criptografica si tehnicd a informatiei se stabilesc de organul
competent.

Articolul 26. Obligatiile centrului de certificare a cheilor publice

Centrul de certificare a cheilor publice este obligat:

a) sa verifice autenticitatea datelor indicate 1In cererea de
certificare a cheii publice in baza documentelor ce confirmd datele in
cauza;

b) sd asigure corespunderea informatiilor din certificatul cheii
publice cu informatiile prezentate de cdtre titularul certificatului
cheii publice;

c) sa introduca certificatul cheii publice in registrul
certificatelor <cheilor publice nu mai tirziu de data si ora cind incepe
sd curga termenul de valabilitate a certificatului;

d) sa asigure accesul liber 1la registrul certificatelor cheilor
publice;

e) sa suspende valabilitatea sau sada revoce certificatul cheii
publice iIn cazurile prevazute de lege si sda facd mentiunea respectiva 1in
registrul certificatelor cheilor publice in termenele stabilite;

f) sa instiinteze titularul <certificatului cheii publice despre
faptele care au devenit cunoscute centrului si care fac 1imposibila
utilizarea 1in continuare a cheii private, precum si despre retragerea
certificatului cheii publice;

g) sa prezinte informatiile necesare pentru autentificarea
semnaturii digitale;

h) sd indeplineasca alte obligatii stabilite de prezenta lege si de
alte acte normative.

Articolul 27. Incetarea activitdtii centrului de certificare
a cheilor publice
(1) Activitatea centrului de certificare a cheilor publice poate fi
sistata in modul stabilit de legislatie, inclusiv la initiativa
organului competent, in cazul incadlcdrii legislatiei privind semndtura



digitala.

(2) In cazul sistdrii activitdtii centrului de certificare, toate
certificatele cheilor publice eliberate de acest centru sint revocate si
transmise spre pdstrare, in modul stabilit de legislatie, din contul
centrului de certificare care isi inceteazd activitatea.

Articolul 28. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice este intocmitd sub forma
de document electronic si este semnatad de cdtre solicitant cu utilizarea
cheii private legate de cheia publicad supusa certificdarii.

(2) In cazurile stabilite de legislatie sau prin acordul partilor,
cererea se 1intocmeste si in formda de document pe suport de hirtie,
semnat cu semndatura olografa a solicitantului.

(3) Cererea de certificare a cheii publice va contine:

a) numele si prenumele solicitantului si numdarul actului de
identitate;

b) alte date de identificare ale solicitantului, in functie de
scopul pentru care se elibereaza certificatul cheii publice, precum si
informatiile necesare pentru comunicarea cu acesta;

c) cheia publica pentru care se solicitd certificatul;

d) alte informatii stabilite de organul competent.

Articolul 29. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinatd de centrul
de certificare a cheilor publice 1in termen de 3 =zile de la data
inregistrdrii cererii, luindu-se decizia de certificare sau de refuz al
certificdarii cheii publice.

(2) In baza deciziei de certificare a cheii publice, centrul de
certificare <creeaza si elibereaza certificatul respectiv al cheii
publice de modelul stabilit.

(3) Decizia de refuz al certificdrii cheii publice se adoptda de
centrul de certificare a cheilor publice in caz de:

a) incdlcare a prevederilor prezentei legi si ale altor acte
normative cu privire la semndtura digitala;

b) incdlcare a drepturilor unor terti in procesul de intocmire sau
de depunere a cererii;

c) prezentare in cerere a unor informatii ce nu corespund realitatii.

(4) Decizia de refuz a certificdrii cheii publice poate fi atacata
in instanta de judecatd competentd in modul stabilit.

(5) Decizia de refuz a certificdrii cheii publice nu-1 priveaza pe
solicitant de dreptul de a depune o noua cerere dupda inldaturarea tuturor
incadlcarilor admise.

Articolul 30. Certificatul cheii publice

(1) La crearea certificatului cheii publice, centrul de certificare
a cheilor publice este obligat sa verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sda contind wurmdtoarele
informatii:

a) numdarul unic de inregistrare a certificatului cheii publice;

b) datele de identificare ale centrului de certificare care a
eliberat certificatul cheii publice;

c) numele si prenumele titularului certificatului cheii publice;

d) alte date de identificare ale titularului certificatului cheii
publice, 1In functie de scopul pentru care se elibereaza certificatul,



precum si informatiile necesare pentru comunicarea cu acesta;

e) cheia publica;

f) data si ora la care 1incepe si inceteaza sa curga termenul de
valabilitate a certificatului cheii publice;

g) date despre algoritmul criptografic al semnaturii digitale;

h) dupd caz, restrictiile la utilizarea certificatului cheii publice
sau limitele valorii operatiunilor in care acesta poate fi utilizat;

i) alte informatii stabilite de organul competent.

(3) Certificatul cheii publice se semneazada cu semndatura digitala a
persocanei abilitate a centrului de certificare.

(4) In cazurile stabilite de legislatie sau prin acordul partilor,
centrul de certificare creeaza certificatul cheii publice si in forma de
document pe suport de hirtie, in doud exemplare. In acest caz,
certificatul cheii publice sub formda de document pe suport de hirtie
este semnat cu semnaturile olografe ale titularului certificatului cheii
publice si ale persoanei abilitate a centrului de certificare a cheilor
publice si se autentificd cu stampila centrului de certificare. Un
exemplar al certificatului cheii publice se transmite titularului, iar
celdlalt se pastreaza la centrul de certificare.

(5) Centrul de <certificare a cheilor publice, de comun acord cu
titularul certificatului cheii publice, poate indica 1in certificatul
cheii publice unele restrictii cu privire la utilizarea acestuia, precum
si cazurile in care certificatul respectiv va putea fi utilizat.

(6) La cererea titularului certificatului cheii publice, centrul de
certificare poate indica 1in certificatul cheii publice si alte
informatii decit cele specificate la alin. (2), cu conditia ca acestea sa
nu contravinad legislatiei si sd nu pund in pericol securitatea nationala
sau ordinea publicad, si numai dupd o prealabild verificare a exactitatii
informatiilor in cauzd.

(7) Centrul de certificare a cheilor publice inscrie certificatul in
registrul certificatelor cheilor publice nu mai tirziu de data si ora la
care incepe sa curga termenul de valabilitate a certificatului.

Articolul 31. Termenul de valabilitate si termenul de pastrare
a certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice este
stabilit de <centrul de certificare a cheilor publice, dar nu poate
constitui mai mult de 5 ani.

(2) Centrul de certificare a cheilor publice este obligat sa
pastreze certificatul <cheii publice cel putin 10 ani de la data
revocdrii certificatului.

Articolul 32. Revocarea certificatului cheii publice

(1) Centrul de certificare revoca certificatul cheii publice:

a) la expirarea termenului de valabilitate a certificatului cheii
publice;

b) la cererea titularului certificatului cheii publice;

c) la depistarea unor informatii neveridice 1In cererea de
certificare a cheii publice sau in certificatul cheii publice;

d) la incalcarea confidentialitatii cheii private (compromiterea
cheii private);

e) in baza deciziei organului competent;

f) la expirarea termenului pentru care a fost suspendata
valabilitatea certificatului cheii publice;



g) la modificarea certificatului cheii publice;

h) la decesul titularului certificatului cheii publice sau la
recunocasterea lui ca fiind incapabil;

i) in alte cazuri stabilite de organul competent, potrivit
procedurilor de securizare si de certificare a cheilor publice.

(2) In cazul primirii informatiilor ce impun revocarea

certificatului cheii publice, centrul de certificare este obligat, in
termen de 3 ore de lucru, sa facd inscrierile respective in registrul
certificatelor cheilor publice.

(3) Centrul de certificare a cheilor publice este obligat sa
instiinteze titularul certificatului cheii publice, la cerere, despre
motivele revocdrii certificatului lui.

Articolul 33. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

a) sa asigure conditiile necesare pentru excluderea accesului unei
alte persoane la cheia sa privata;

b) sd nu utilizeze cheia privatd pentru crearea semnaturii digitale
daca are motive sda presupuna ca este incdlcatd confidentialitatea cheii
private;

c) sd solicite imediat suspendarea valabilitatii certificatului
cheii publice sau revocarea acestuia in cazul in care:

- a pierdut cheia privatsa;

- are motive sd& creadd cd a fost incdlcata confidentialitatea cheii
private;

- informatiile cuprinse in certificatul cheii publice nu corespund
realitatii;

d) sa instiinteze 1la timp centrul de certificare despre orice
modificare a informatiilor cuprinse in certificatul cheii publice;

e) sa indeplineascd alte obligatii stabilite de prezenta lege si de
acordul incheiat cu centrul de certificare.

Articolul 34. Registrul certificatelor cheilor publice

(1) Centrul de certificare a cheilor publice este obligat sa tina
registrul certificatelor cheilor publice.

(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate ale cheilor publice;

c) data si ora eliberdrii certificatelor cheilor publice;
d) data si ora revocarii certificatelor cheilor publice;
e) altd informatie necesara.

(

3) In vederea verificdrii autenticitdtii semndaturii digitale,
centrul de certificare a cheilor publice este obligat sa asigure accesul
liber la registrul certificatelor cheilor publice, inclusiv in regimul
timpului real.

Articolul 35. Recunoasterea certificatelor cheilor publice eliberate
de centrele de certificare din alte state

Certificatul cheii publice eliberat de centrul de certificare
dintr-un stat strdin 1in conformitate cu legislatia acestui stat se
considera echivalent cu certificatul cheii publice eliberat de centrul
de certificare din Republica Moldova in temeiul acordurilor Dbilaterale
si multilaterale intre Republica Moldova si alte state sau organizatii
internationale, pe bazd de reciprocitate.



Capitolul VI
CONTROLUL DE STAT

Articolul 36. Functiile autoritdtilor administratiei publice in
domeniul utilizdarii documentului electronic si al
aplicarii semndturii digitale

(1) Elaborarea si promovarea politicii de stat, controlul 1in
domeniul utilizdrii documentelor electronice se efectueaza de
autoritdtile administratiei publice, in limita competentei acestora.

(2) Organul abilitat cu elaborarea si promovarea politicii de stat
si cu exercitarea controlului in domeniul aplicdrii semndturii digitale
este Serviciul de Informatii si Securitate al Republicii Moldova, care
exercitd urmdtoarele atributii:

a) elaboreazd si aprobd cerintele in domeniul aplicarii semndturii
digitale;

b) monitorizeazd si controleazd asigurarea cerintelor de securitate
la prestarea serviciilor de certificare a cheilor publice;

c) participa la elaborarea si aprobarea standardelor de aplicare a
semnaturii digitale;

d) acorda asistentd metodica si practica autoritdtilor publice 1la
aplicarea mecanismelor semndaturii digitale;

e) asigurd functionarea centrului de certificare de nivel superior;

f) prezintd date despre centrele de certificare pentru a fi inscrise
in Registrul de stat al unitdtilor de drept;

g) creeaza si administreaza sistemul de certificare a mijloacelor
semnaturii digitale;

h) realizeaza colaborarea internationald 1in domeniul aplicarii
semnaturii digitale;

i) exercitd alte atributii prevazute de legislatie.

Articolul 37. Controlul in domeniul aplicdrii semndturii digitale

(1) La exercitarea controlului in domeniul aplicdarii semnaturii
digitale, organul competent are dreptul:

a) sa verifice executarea de cdtre centrele de certificare a
cerintelor de securitate la prestarea serviciilor de certificare a
cheilor publice;

b) sa solicite si sa beneficieze de acces liber si permanent, 1in
incdperile si pe teritoriul centrelor de certificare a cheilor publice,
la informatiile si documentele ce tin de prestarea serviciilor de
certificare a cheilor publice;

c) sa obting, pe gratis, informatiile necesare exercitarii
controlului;

d) in cazul depistdrii unor incdlcari ale legislatiei, s& suspende,
dupa caz, activitatea centrului de certificare a cheilor publice pe un
termen de cel mult 30 de zile;

e) sa ia alte mdsuri in conformitate cu legislatia.

(2) In caz de neindeplinire de c&dtre centrul de certificare a
cheilor publice a cerintelor legislatiei 3in domeniul aplicdrii
semnaturii digitale, de neinldturare in termenul stabilit a incalcdarilor
depistate, organul competent este in drept sd initieze luarea deciziei
privind sistarea activitatii centrului de certificare.



Capitolul VII
RASPUNDEREA

Articolul 38. Rdspunderea persocanelor fizice si juridice

(1) Persoanele fizice si juridice poartd rdspundere, stabilita de
legislatie, pentru neindeplinirea cerintelor prezentei legi.

(2) Intermediarul 1In circulatia electronicd a documentelor poarta
raspundere stabilitd de legislatie, pentru neexecutarea sau executarea
necorespunzatoare a obligatiilor si calitatea necorespunzdatoare a
serviciilor prestate, precum si pentru prejudiciul cauzat de aceste
actiuni (inactiuni).

(3) Pentru acces ilegal 1la informatia cuprinsd 1in documentele
electronice, persoanele poartd raspundere conform legislatiei cu privire
la accesul la informatie.

(4) Litigiile care apar 1in cadrul <circulatiei electronice a
documentelor, precum si cele legate de wutilizarea documentelor
electronice si de aplicarea semnaturii digitale, se solutioneaza de
catre subiectii circulatiei electronice a documentelor in conformitate
cu legislatia si contractele incheiate.

Articolul 39. Rdspunderea centrului de certificare a cheilor publice

(1) Centrul de certificare a cheilor publice poarta rdspundere
pentru prejudiciul cauzat ca urmare a neindeplinirii obligatiilor
prevazute de prezenta lege, cu exceptia cazurilor in care centrul de
certificare aduce probe doveditoare ca nu a putut impiedica producerea
prejudiciului.

(2) Centrul de certificare nu poartd rdspundere pentru prejudiciul
cauzat ca urmare a utilizdrii certificatului cheii publice cu incdlcarea
restrictiilor de wutilizare a acestuia sau a restrictiilor privind
limitele valorii operatiunilor in care acesta poate fi utilizat.

Articolul 40. Raspunderea titularului certificatului cheii publice

Titularul certificatului cheii publice poarta raspundere pentru
prejudiciul cauzat de:

a) neindeplinirea obligatiilor prevazute de prezenta lege;

b) semnarea documentelor electronice cu wutilizarea cheii sale
private de cdatre alte persoane, inclusiv in perioada de la solicitarea
suspenddrii valabilitdtii sau revocdrii certificatului cheii publice
pinda la 1inscrierea, 1in termenul stabilit, a mentiunii respective 1in
registrul certificatelor cheilor publice, cu exceptia cazurilor in care
titularul certificatului wva aduce probe doveditoare ca& documentul
electronic a fost semnat de o alta persoana.

Capitolul VIII
DISPOZITII FINALE

Articolul 41
Prezenta lege intrd in vigoare la 3 luni de la data publicarii.

Articolul 42

(1) Guvernul, in termen de 3 luni:

a) va prezenta Parlamentului propuneri privind aducerea legislatiei
in vigoare in concordanta cu prezenta lege;



b) va aduce actele sale normative in concordantd cu prezenta lege;

c) va asigura aducerea actelor normative departamentale in
concordantd cu prezenta lege.

(2) Serviciul de Informatii si Securitate al Republicii Moldova:

a) va crea si wva asigura functionarea centrului de <certificare a
cheilor publice de nivel superior si a centrului de certificare a
cheilor publice al autoritdtilor publice;

b) va elabora actele normative necesare pentru executarea prezentei
legi.

(3) Banca Nationala a Moldovei wva exercita controlul asupra
circulatiei documentelor electronice de platd si asupra aplicarii
semnaturii digitale in sectorul bancar si in alte sisteme de plati.
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