GUVERNUL REPUBLICII MOLDOVA

Hotarire pentru aprobarea Regulamentului privind ordinea
de aplicare a semndturii digitale in documentele electronice
ale autoritdatilor publice

Nr.320 din 28.03.2006

Monitorul Oficial al R.Moldova nr.51-54/350 din 31.03.2006

Intru executarea articolului 18 alineatul (3) al Legii nr.264-XV din
15 iulie 2004 cu privire la documentul electronic si semndtura digitala
(Monitorul Oficial al Republicii Moldova, 2004, nr.132-137, art.710),
Guvernul HOTARASTE:

1. Se aproba Regulamentul privind ordinea de aplicare a semnaturii
digitale 1in documentele electronice ale autoritatilor publice (se
anexeaza) .

2. Se pune in sarcina autoritdatilor administratiei publice centrale
s1 se recomanda autoritdtilor administratiei publice locale sa creeze,
in termen de trei luni, conditiile necesare pentru aplicarea semndaturii
digitale in conformitate cu Regulamentul aprobat.

3. Academia de Administrare Publicd pe lingda Presedintele Republicii
Moldova, in comun cu Intreprinderea de Stat "Centrul de telecomunicatii
speciale" a Serviciului de Informatii si Securitate, va organiza cursuri
de instruire pentru angajatii autoritatilor publice privind aplicarea
semnaturii digitale.

4. Serviciile de certificare a cheilor publice si alte servicii ce
tin de semndtura digitala vor fi prestate in conformitate cu prevederile
capitolului III al Regulamentului cu privire la sistemele speciale de
telecomunicatii ale Republicii Moldova, aprobat prin Hotdrirea
Guvernului nr.735 din 11 iunie 2002 (Monitorul Oficial al Republicii
Moldova, 2002, nr.79-81, art.833), cu modificdrile si completarile
ulterioare.

Prim-ministru Vasile TARLEV
Contrasemneaza:

Ministrul dezvoltarii

informationale Vladimir Molojen

Chisindu, 28 martie 2006.
Nr.320.

Aprobat
prin Hotdrirea Guvernului
nr.320 din 28 martie 2006

REGULAMENT
privind ordinea de aplicare a semndturii digitale

in documentele electronice ale autoritdtilor publice

I. Dispozitii generale



1. Prezentul Regulament este elaborat in temeiul Legii nr.264-XV din
15 iulie 2004 cu privire la documentul electronic si semndtura digitala
si determind conditiile generale de aplicare a semndaturii digitale 1in
documentele electronice ale autoritatilor publice.

2. Autoritatea publica receptioneaza, pe baza de contract,
serviciile de certificare a cheilor publice si alte servicii ce tin de
semnatura digitalda de la centrul de certificare a cheilor publice al
autoritdtilor administratiei publice (in continuare - centrul de
certificare) 1in conformitate cu regulamentul acestuia si efectueaza
schimbul de informatii cu centrul de certificare prin intermediul
Sistemului de telecomunicatii al autoritdtilor administratiei publice.

3. Autoritatea publicd aplicd semndtura digitald doar cu conditia
utilizdrii mijloacelor semnaturii digitale ce dispun de certificatul de
conformitate, eliberat in corespundere cu legislatia iIn vigoare. Pina la
crearea organismelor de evaluare a conformitdtii mijloacelor semndturii
digitale, pot fi utilizate mijloacele semndturii digitale ce dispun de
avizul ©pozitiv al organului abilitat cu elaborarea si promovarea
politicii de stat si cu exercitarea controlului in domeniul aplicarii
semnaturii digitale (in continuare - organ competent).

4. Angajatii autoritatii publice aplicda semndatura digitala 1in
documentele electronice de platd sau de incheiere a tranzactiilor 1in
limitele valorilor indicate in certificatele cheilor publice.

5. Responsabilitatea pentru organizarea aplicarii semnaturii
digitale 1in documentele electronice ale autoritdtii publice o poarta
conducdtorul acesteia.

ITI. Ordinea de aplicare a semnaturii digitale

Aplicarea semndturii digitale prevede:

) crearea cheii publice si a cheii private;

) certificarea cheii publice in centrul de certificare;

) semnarea documentului electronic cu semndatura digitalad;

) verificarea autenticitatii semndturii digitale 1in documentul
electronic.

7. Semnatura digitala se aplicd in documentele electronice ale
autoritdtilor publice de cdtre persoana abilitatad, in modul stabilit, sa
semneze cu semnatura olografa documentele echivalente pe suport de
hirtie (in continuare - angajatul).

8. Ordinea interiocara de aplicare a semndturii digitale in
documentele electronice ale autoritdtii publice, care prevede, 1in
special, ordinea de creare, coordonare si semnare a documentelor

0.0 O o o

electronice, de verificare a autenticitdtii semndturii digitale,
regulile de tinere a evidentei, de pdstrare si nimicire a cheilor
private, ordinea de ©prezentare cdtre centrul de certificare a
informatiei necesare pentru crearea, suspendarea si restabilirea

valabilitatii, revocarea <certificatelor cheilor publice, se aproba de
conducdtorul autoritdtii publice, in conformitate cu cerintele stabilite
in domeniul semndaturii digitale.

9. Subdiviziunea tehnologii informationale din cadrul autoritdtii
publice, iar in cazul lipsei acesteia - subdiviziunea sau colaboratorul
desemnat prin ordinul conducdtorului acestei autoritdti (iIn continuare -
subdiviziunea responsabild):

a) ofera consultatii angajatilor la crearea cheilor publice si



private, precum si la semnarea documentelor electronice si verificarea
autenticitdtii semndturii digitale;

b) pregdteste si prezintda centrului de certificare informatia
necesara pentru crearea certificatelor cheilor publice ale angajatilor,
precum si cererile de suspendare si restabilire a wvalabilitatii, de
revocare a certificatelor;

c) asigura accesul angajatilor la registrele certificatelor cheilor
publice, tinute de centrele de certificare a cheilor publice;

d) tine evidenta mijloacelor semndturii digitale wutilizate in
autoritatea publica;
e) tine evidenta purtatorilor materiali de chei private ale

angajatilor;

f) asigurada pastrarea documentelor pe baza cdrora au fost create
certificatele cheilor publice ale angajatilor;

g) exercitd controlul intern asupra utilizarii mijloacelor
semnaturii digitale si pastrarii purtdtorilor materiali de chei private
de cdtre angajati in conformitate cu cerintele stabilite.

Sectiunea 1. Crearea cheii publice si a cheii private

10. Crearea cheii publice si a cheii private se efectueazad personal
de cdtre angajat nemijlocit in autoritatea publicd sau in centrul de
certificare. 1In caz de necesitate, in timpul credrii cheii publice si a
cheii private, angajatului i1 se acordada ajutor de cdtre subdiviziunea
responsabild sau de cdtre personalul centrului de certificare, fdra a se
incdlca confidentialitatea cheii private.

Sectiunea a 2-a. Certificarea cheii publice in
centrul de certificare

11. Angajatul poate semna documentele electronice dupd primirea
certificatului cheii publice de la centrul de certificare.

12. Conducdtorul autoritdtii publice sau o altd persoana desemnata
de conducdtor remite centrului de certificare lista angajatilor ale
caror chei publice urmeaza a fi certificate, indicindu-se numele si
prenumele acestor persoane, functiile pe care le detin, datele
referitoare la subdiviziunea responsabild, precum si, dupa caz, limitele
valorice ©pentru care va fi valabila aplicarea semndturii digitale 1in
documentele electronice de platd sau de incheiere a tranzactiilor (in
lei moldovenesti) .

13. In temeiul 1listei mentionate 1la punctul 12 al prezentului
Regulament, centrul de certificare receptioneazd cererile de certificare
a cheilor publice 1in forma electronicd, pe suport material sau prin
canal de comunicatii securizat, in conformitate cu cerintele organului
competent.

14. Cererea de certificare a cheilor publice, intocmita de angajat,
trebuie sd contind:

a) denumirea autoritdtii publice si codul ei de identificare IDNO;

b) numele si prenumele angajatului, numdrul buletinului de
identitate si numdrul de identificare al persocanei fizice IDNP, functia
pe care o detine;

c) informatia necesard pentru comunicarea cu angajatul (numerele de
telefon, fax, adresa postei electronice);

d) cheia publicda pentru care se solicitd certificatul;



e) alte date stabilite de organul competent.

15. In conformitate cu lista prezentatd de conducdtorul autoritdtii
publice si 1In temeiul <cererii parvenite de la angajat, centrul de
certificare, 1in termen de trei zile lucratoare de la data inregistrdrii
cererii, adopta decizia de certificare a cheii publice.

16. Pe baza deciziei de certificare a cheii publice, centrul de
certificare <creeaza si elibereaza certificatul respectiv al cheii
publice.

17. Examinarea cererilor de certificare a cheilor publice, adoptarea
deciziilor de certificare a cheilor publice si crearea certificatelor
cheilor publice se efectueaza in conformitate cu procedura stabilita in
regulamentul centrului de certificare.

18. Certificatul cheii publice trebuie sd contina:

a) numarul unic de inregistrare al certificatului cheii publice;

b) datele de identificare ale centrului de certificare;

c) denumirea autoritdtii publice si codul ei de identificare IDNO;

d) numele si prenumele angajatului, numdrul de identificare al
persoanei fizice IDNP, functia pe care o detine;

e) informatia necesara pentru comunicarea cu angajatul (numerele de
telefon, fax, adresa postei electronice);

f) cheia publicda a angajatului;

g) data si ora la care 1Incepe si inceteaza sa curga termenul de
valabilitate a certificatului cheii publice;

h) datele despre algoritmul criptografic al semndturii digitale si
alte date tehnologice determinate de centrul de certificare;

i) sferele de aplicare a semndturii digitale, precum si, dupa caz,
limitele valorice pentru care este valabilda aplicarea semnaturii
digitale 1in documentele electronice de plata sau de 1incheiere a
tranzactiilor (in lei moldovenesti);

j) semnatura digitala a persocanei abilitate a centrului de
certificare;

k) alte date, in conformitate cu standardele si cerintele tehnice
stabilite de organul competent.

19. La cererea conducatorului autoritdtii publice, centrul de
certificare poate indica in certificatele <cheilor publice ale
angajatilor si alte informatii decit cele specificate la punctul 18 al
prezentului Regulament, in conditiile legislatiei.

20. Angajatul este obligat sa instiinteze la timp subdiviziunea
responsabila s$i centrul de certificare despre orice modificare a
informatiilor cuprinse in certificatul cheii publice.

21. Valabilitatea certificatului cheii publice se suspenda:

a) pe baza deciziei organului competent;

b) pe baza deciziei autoritatii publice;

c) la aparitia presupunerilor cd a fost incdlcatad confidentialitatea
cheii private;

d) la aparitia presupunerilor ca informatiile cuprinse in
certificatul cheii publice nu corespund realitdtii.

22. Certificatul cheii publice se revoca:

a) pe baza deciziei organului competent;

b) pe baza deciziei autoritatii publice;

c) la cererea titularului certificatului cheii publice;

d) in cazul stabilirii faptului de compromitere a cheii private;

e) la depistarea unor informatii neveridice 1in cererea de
certificare a cheii publice sau in certificatul cheii publice;



f) la expirarea termenului pentru care a fost suspendata
valabilitatea certificatului cheii publice, dacd nu a fost luatd decizia
de restabilire a valabilitatii certificatului;

g) la necesitatea operdarii modificdarilor 3in certificatul cheii
publice;

h) la expirarea termenului de valabilitate a certificatului cheii
publice;

i) la concedierea sau la decesul titularulul certificatului cheii
publice.

23. Suspendarea, restabilirea valabilitatii si revocarea
certificatelor cheilor publice ale angajatilor se efectueaza in

conformitate cu procedurile stabilite de regulamentul centrului de
certificare.

24. Centrul de certificare determina modalitatea legaturii de
urgentd cu titularul certificatului cheii publice si subdiviziunea
responsabild in caz de compromitere a cheii private.

25. Modul de schimbare a cheilor publice si private ale angajatilor
la expirarea termenelor de valabilitate a cheilor este stabilit de
normele tehnice aprobate de organul competent.

26. In caz de concediere a angajatului, cheia privatd ce apartine
acestel persoane se nimiceste printr-o metodd ce nu admite posibilitatea

restabilirii ei, iar certificatul cheii publice corespunzator
functioneaza pina la expirarea termenului de valabilitate a
certificatului.

Sectiunea a 3-a. Semnarea documentului electronic

27. Documentele electronice se semneaza de catre angajat cu ajutorul
mijloacelor semndturii digitale, utilizind cheia sa privata.

28. In timpul indeplinirii atributiilor functionale, angajatul
utilizeaza cheia sa privata creatd 1In acest scop. Se interzice
utilizarea cheii private 1in scopuri ce nu tin de indeplinirea
atributiilor functionale.

29. Subdiviziunea responsabila asigurda accesul angajatilor la
informatia actualizatd privind certificatele cheilor publice valabile,
suspendate si revocate sau in alt mod asigurad posibilitatea verificadrii
valabilitdtii certificatelor cheilor publice eliberate de centrul de
certificare, inclusiv prin distribuirea cdtre angajati a listei
modificate a certificatelor cheilor publice revocate, furnizata de
centrul de certificare.

Sectiunea a 4-a. Verificarea autenticitatii
semnaturii digitale

30. Verificarea autenticitdtii semndturilor digitale in documentele
electronice se efectueazda de cdtre persoana care verificda autenticitatea
documentului electronic cu utilizarea mijloacelor semnaturii digitale si
certificatului cheii publice al elaboratorului documentului.

ITII. Obligatiile si drepturile angajatului
31. Angajatul are obligatia:

a) sa asigure conditiile necesare pentru a exclude accesul unei alte
persoane la cheia sa privata;



b) sd utilizeze mijloacele semnaturii digitale in conformitate cu
documentatia de exploatare si regimul de wutilizare a mijloacelor
semnaturii digitale, stabilit de autoritatea publica;

c) sa nu utilizeze cheia privatd pentru crearea semndaturii digitale
dacd are motive sd presupuna cad este incdlcatd confidentialitatea cheii
private;

d) sa solicite imediat suspendarea valabilitatii certificatului
cheii publice sau revocarea acestuia in cazul in care:

a pierdut cheia privata;

are motive sd presupund ca a fost Incalcatd confidentialitatea cheii
private;

informatiile cuprinse 1in certificatul cheii publice nu corespund
realitdatii;

e) la solutionarea situatiilor litigiocase <ce tin de stabilirea
autenticitdtii si/sau a autorului documentului contestabil, sd& ofere
informatiile necesare;

f) sa indeplineasca alte obligatii stabilite de legislatia 1in
vigoare.

32. Angajatul are dreptul:

a) sa semneze gsi sda verifice semndtura digitald 1in documentele
electronice;

b) sd nu primeascad spre executare documentele electronice semnate cu
semnaturad digitala daca:

certificatul <cheii publice al persoanei care a semnat documentul
electronic se afld in lista certificatelor cheilor publice revocate sau
nu era valabil la momentul semndrii documentului electronic;

nu este confirmatd autenticitatea semndturii digitale in documentul
electronic;

semnatura digitalda se wutilizeaza cu incdlcarea sferei de aplicare
sau cu depdsirea limitelor valorice pentru care este valabila 1in
documentele electronice de platd sau de incheiere a tranzactiilor;

c) 1in cazul aparitiei situatiei 1litigiocase ce tine de stabilirea
autenticitdtii si/sau a autorului documentului contestabil, s& solicite
solutionarea ei In modul stabilit;

d) sa primeasca consultatii cu privire la aplicarea semndturii
digitale si verificarea autenticitdtii documentului electronic de 1la
personalul subdiviziunii responsabile si al centrului de certificare.

IV. Asigurarea securitatii

33. Evidenta purtdtorilor materiali de chei private este tinuta de
subdiviziunea responsabild pe exemplare, in conformitate cu ordinea
interioarda de aplicare a semndturii digitale in documentele electronice
ale autoritatii publice.

34. Pastrarea purtdtorilor materiali de chei private se efectueaza
in conditii care sd excludd pierderea si utilizarea lor neautorizatd.

35. La transportarea purtdatorilor materiali de chei private se
asigura protectia lor contra deteriordrii fizice si influentei din
exterior.

36. Cheia privatad si, daca este prevazut, duplicatul ei se pastreaza
separat, cu asigurarea conditiilor 1in care compromiterea lor
concomitentd nu este posibila.

37. Mijloacele semnaturii digitale utilizate in autoritatea publica



sint supuse evidentei si controlului integritdtii de cdtre subdiviziunea
responsabild. Se interzice utilizarea mijloacelor semndturii digitale in
cazul incdlcdrii integritatii lor.

38. Regimul de utilizare a mijloacelor semndturii digitale 1in
autoritatea publica trebuie sa excluda posibilitatea accesului
persoanelor terte la aceste mijloace, modificdrii si wutilizarii lor
neautorizate.

V. Actiunile in caz de compromitere a cheii private

39. La imprejurdri legate de compromiterea cheiil private se atribuie
urmdtoarele situatii:

a) pilerderea purtdtorului material de cheie privatd, indiferent de
gdsirea lui ulterioara;

b) aparitia suspiciunilor privind dezvaluirea informatiei sau
denaturarea ei 1in sistemul de legaturd sau la locurile de utilizare a
mijloacelor semndaturii digitale;

c) incdlcarea integritdtii stampilei la locul de pdastrare a
purtdatorilor materiali de chei private;

d) pierderea cheii de la locul de pdstrare in momentul afldrii 1in
acesta a purtdtorilor materiali de chei private, indiferent de gdsirea
ulterioard a cheii;

e) accesul persoanelor terte 1la cheia privata sau la mijloacele
semnaturii digitale;

f) alte evenimente care dau temei de a presupune cda a fost incdlcata
confidentialitatea cheii private.

40. In cazul aparitiei unei imprejurdri legate de compromiterea
cheii private, titularul ei si/sau subdiviziunea responsabild au
obligatia sa informeze imediat, in modul stabilit, centrul de
certificare despre compromiterea cheii private.

41. In termen de trei zile lucrdtoare, subdiviziunea responsabili
instiinteazd 1in scris centrul de certificare despre compromiterea cheii
private.

42. Centrul de certificare, primind informatia cu privire la
compromiterea cheii private a angajatului, trebuie sa& se convinga, in
modul stabilit, de autenticitatea acesteia si imediat, dar nu mai tirziu

de trei ore de lucru, sa suspende valabilitatea sau sa& revoce
certificatul cheii publice respective.

43. Valabilitatea certificatului cheii publice se suspenda 1in
cazurile prevazute de prezentul Regulament pe un termen stabilit de
organul competent. In cazul in care la expirarea termenului de

suspendare a valabilitdatii certificatului cheii publice nu parvine
cererea de restabilire a valabilitatii certificatului, certificatul
cheii publice se revoca.

44, Dupd suspendarea valabilitdtii sau revocarea certificatului
cheii publice, centrul de certificare anuntda 1in scris, in modul
stabilit, subdiviziunea responsabild despre acest fapt.

45, Referitor la faptul compromiterii cheii private se desfdsoara o
investigatie de serviciu, la 1incheierea cdreia, ©potrivit deciziei
comisiei, cheia privatd care a fost compromisd se nimiceste.

46. Crearea cheilor publice si private noi se face dupa investigarea
si inldturarea cauzelor de compromitere a cheii private.

VI. Ordinea de solufionare a situatiilor litigioase



in domeniul aplicdrii semndturii digitale

47. In conformitate cu prezentul Regulament, se solutioneaza
situatiile litigioase care apar in legdturd cu:

a) contestarea integritdtii documentului electronic;

b) contestarea identificarii persoanei care a semnat documentul
electronic;

c) contestarea Imputernicirilor persoaneil care a semnat documentul
electronic;

d) contestarea valabilitdatii certificatului cheii publice;

e) contestarea sferei de aplicare a semnaturii digitale si altor
restrictii;

f) neincrederea in mijloacele semndturii digitale;

g) neincrederea in centrul de certificare;

h) alte cazuri de aparitie a situatiilor litigiocase in legatura cu
aplicarea semnaturii digitale.

48. Situatiile 1litigioase se solutioneazd in regim de lucru si/sau
de <cdtre Comisia de solutionare a situatiilor litigioase in domeniul
aplicdrii semnaturii digitale.

49. In cazul aparitiei unor imprejurdri ce indicd prezenta unei
situatii litigioase, pdartile implicate in litigiu (in continuare -
parti) au obligatia, in termen de cel mult o zi lucrdatoare, sa verifice
prezenta acestor imprejurari si sa 1iIntreprinda masuri pentru
solutionarea situatiei litigioase, 1instiintindu-se reciproc despre
rezultatele verificdrii si actiunile intreprinse.

50. Situatia litigioasd se considerad solutionatd in regim de lucru
dacd nici una dintre pdrti nu are pretentii.

51. In cazul 1n care situatia litigioasd nu a fost solutionatd 1in
regim de lucru, se <creeaza Comisia de solutionare a situatiilor
litigioase 1In domeniul aplicarii semndturii digitale (in c

ontinuare -
Comisia) .

52. In cadrul autoritidtii publice, Comisia se creeazd pe baza
deciziei conducdtorului acestei autoritdti, iar 1In cazul situatiei
litigioase 1intre citeva autoritdti publice - pe baza deciziei comune a
conducdtorilor autoritdtilor publice interesate.

53. In componenta Comisiei se includ:

a) reprezentantii pdartilor;

b) angajatii subdiviziunilor responsabile ale autoritdtilor publice
interesate;

c) reprezentantul centrului de certificare;

d) reprezentantul organului competent;

e) alte persoane desemnate de parti.

54. Persoanele care se includ in componenta Comisiei trebuie sa
posede cunostintele necesare si experienta de lucru 1in domeniul
aplicdrii semndturii digitale si intocmirii de documente electronice, sa
dispund de dreptul de acces la materialele documentare si la mijloacele
tehnice si de program necesare pentru desfdasurarea activitdtii Comisiei.

55. Comisia isi desfdsocara lucrdrile in conformitate cu regulamentul
de solutionare a situatiilor litigiocase In domeniul aplicdrii semndturii
digitale, aprobat de organul competent.

56. In sarcinile Comisiei intra examinarea, la nivel
tehnico-organizational, a imprejurdrilor ce indicd prezenta situatiei de



conflict, stabilirea cauzelor si urmdrilor acestei situatii,
determinarea masurilor necesare pentru solutionarea ei.

57. In cazul 1in care situatia litigioas3d este consideratd de cdtre
parti ca fiind solutionatd, in termen de cel mult cinci zile lucratoare
dupda 1incheierea lucrdarilor Comisiei se 1iIntocmeste un act privind
solutionarea situatiei litigioase, care se aproba de catre conducatorii
autoritdtilor publice interesate.

58. In cazul imposibilitdtii de a solutiona situatia litigiocasd 1in
regim de lucru sau dupd incheierea lucrdrilor Comisiei, pdrtile se pot
adresa in instanta de judecata.

VII. Responsabilitati

59. Angajatul poarta raspundere personalad pentru asigurarea
confidentialitatii cheii sale private si pentru integritatea mijloacelor
semnaturii digitale utilizate.

60. Angajatul poartada radspundere personald in aceeasi mdsurada ca si in
cazul aplicdarii semndturii olografe.

61. Pentru neindeplinirea sau indeplinirea neconforma a obligatiilor
stabilite de prezentul Regulament, angajatii, colaboratorii
subdiviziunii responsabile si centrul de certificare poartda raspundere
in conformitate cu prevederile legislatiei iIn vigoare.

Hotaririle Guvernului
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