GUVERNUL REPUBLICII MOLDOVA

Hotdrire cu privire la centrele de certificare a cheilor publice
Nr.945 din 05.09.2005

Monitorul Oficial al R.Moldova nr.123-125/1020 din 16.09.2005

Intru executarea Legii nr.264-XV din 15 iulie 2004 cu privire la
documentul electronic si semnatura digitala (Monitorul Oficial al
Republicii Moldova, 2004, nr.132-137, art.710), Guvernul HOTARASTE:

1. Se aproba Regulamentul cu privire la modul de creare si
organizare a activitdtii centrelor de certificare a cheilor publice (se
anexeaza) .

2. Serviciul de Informatii si Securitate, in termen de 6 luni:

va crea si va asigura functionarea centrului de certificare a
cheilor publice de nivel superior si a centrului de certificare a
cheilor publice al autoritdtilor administratiei publice;

va elabora si va aproba cerintele in domeniul semndturii digitale;

va elabora si va prezenta Guvernului spre aprobare proiectul
Regulamentului privind modul de aplicare a semndaturii digitale 1in
documentele electronice ale autoritdatilor administratiei publice.

3. Ministerul Dezvoltdarii Informationale, in comun cu Serviciul de
Informatii si Securitate, in termen de 6 luni, va prezenta propuneri
privind utilizarea mecanismelor semndturii digitale 1in actele de
identitate din sistemul national de pasapoarte.

4. Serviciul Standardizare si Metrologie, in comun cu Serviciul de
Informatii si Securitate, in termen de 6 luni:

va organiza lucrdrile de armonizare a standardelor nationale 1in
domeniul semndturii digitale cu standardele internationale si regionale;

va elabora si va stabili reguli si proceduri de asigurare a
conformitdtii mijloacelor semndturii digitale.

5. Ministerul Finantelor va prevedea alocarea mijloacelor financiare
pentru crearea si deservirea centrului de certificare a cheilor publice
de nivel superior si a centrului de certificare a cheilor publice al
autoritdtilor administratiei publice.

Prim-ministru Vasile TARLEV
Contrasemneazd:

Ministrul dezvoltdrii informationale Vladimir Molojen
Ministrul finantelor Zinaida Grecianii

Chisinadau, 5 septembrie 2005.
Nr.945.

Aprobat
prin Hotdrirea Guvernului
nr.945 din 5 septembrie 2005



REGULAMENT
cu privire la modul de creare s$i organizare a activitdatii
centrelor de certificare a cheilor publice

I. Dispozitii generale

1. Regulamentul cu privire la modul de creare si organizare a
activitdtii centrelor de certificare a cheilor publice (in continuare -
Regulament) este elaborat 1in conformitate cu Legea nr.264-XV din 15
iulie 2004 cu privire la documentul electronic si semndatura digitalad si
reglementeaza modul de creare si organizare a activitatii centrelor de
certificare a cheilor publice (in continuare - centre de certificare),
subordonarea 1lor, determina cerintele privind resursele financiare ale
centrelor de certificare.

2. In sensul prezentului Regulament se definesc urmdtoarele notiuni:

complex tehnic de program - mijloacele de aparataij, de
aparataj-program si de program ale centrului de certificare, care
asigurda indeplinirea functiilor de prestare a serviciilor de certificare
a cheilor publice si a altor tipuri de servicii ce tin de semndtura
digitala;

organ competent - organul de stat abilitat prin lege cu elaborarea
s1 promovarea politicii de stat si exercitarea controlului in domeniul
aplicdrii semnaturii digitale;

regulament de functionare a centrului de certificare - documentul
normativ care determind conditiile organizationale, tehnice si alte
conditii de functionare a centrului de certificare la prestarea

serviciilor de certificare a cheilor publice.

3. Centrul de <certificare este persoand juridicd sau subdiviziune a
persoanei juridice, indiferent de tipul de proprietate, care presteaza
servicii de certificare a cheilor publice si alte tipuri de servicii ce
tin de semndtura digitala (in continuare - servicii de <certificare a
cheilor publice).

4. Activitatea centrului de certificare tine de domeniul protectiei
criptografice a 1informatiei si se desfdsocara 1in conformitate cu
legislatia in vigoare si cu prevederile prezentului Regulament.

5. Centrele de certificare se creeaza dupd principiul ierarhic, dupa
cum urmeaza:

centrul de certificare de nivel superior - primul nivel;

centrele de certificare care presteaza servicii de certificare a
cheilor publice tertelor persoane - nivelul al doilea;

centrele de certificare create 1in scopuri corporative, <care nu
presteazda servicii de certificare a cheilor publice tertelor persoane -
nivelul al treilea.

Numdrul centrelor de certificare de nivelul doi si trei nu se
limiteaza.

ITI. Modul de creare a centrelor de certificare

6. Pentru prestarea serviciilor de certificare a cheilor publice,
centrul de certificare urmeaza sd treacd procedura de inregistrare la
organul competent si sa certifice <cheia publica a persoanei
(persoanelor) imputernicite a centrului.

7. Pentru inregistrarea centrului de certificare se prezinta



urmdtoarele documente:

a) cererea de inregistrare, in care se indica:

denumirea deplind a persoanei juridice, sediul si forma juridica de
organizare;

functia, numele si prenumele conducdtorului persoanei juridice,
numdarul buletinului de identitate, numdrul de identificare al persoanei
fizice IDNP;

altd informatie de contact;

b) copia documentelor de constituire si a certificatului de
inregistrare de stat a persocanei juridice;

c) garantia bancarda sau polita de asigurare prevazute la punctul 8
al prezentului Regulament (doar pentru centrele de certificare care
presteazd servicii de certificare a cheilor publice tertelor persoane);

d) regulamentul de functionare a centrului de certificare, aprobat
de conducdtorul persocanei juridice;

e) copia ordinului emis de conducdtorul persoanei Jjuridice cu
privire la numirea lucratorilor centrului de certificare rdspunzdtori de
activitatea centrului de certificare si a persoanelor imputernicite sa
semneze certificatele cheilor publice, precum si copia actelor de
identitate ale acestor persoane;

f) copia documentelor care certificd studiile si calificarile
persoanelor cu functii de rdspundere, obligatiile functionale ale carora
tin nemijlocit de prestarea serviciilor de certificare a cheilor publice

g) planul schematic al 1incdperilor centrului de certificare si
ordinea de acces in incaperile cu regim special;

h) modul de pastrare a copiilor de rezerva ale registrului
certificatelor cheilor publice;

i) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

j) copia licentei ce atestd dreptul de a desfasura activitati 1in
domeniul ©protectiei criptografice a informatiei (numai pentru centrele
de certificare <ce presteaza servicii de certificare a cheilor publice
tertelor persoane).

8. Centrul de certificare care presteaza servicii de certificare a
cheilor publice tertelor persoane trebuie sda dispunda de resurse
financiare necesare pentru repararea prejudiciului care ar putea fi
cauzat titularilor certificatelor cheilor publice, utilizatorilor sau
tertelor persoane in urma neindeplinirii sau indeplinirii neconforme de
catre centrul de certificare a obligatiunilor sale.

In acest scop, centrul de certificare trebuie sda prezinte 1in
beneficiul organului competent o garantie bancard sau o politd de
asigurare, egald cu echivalentul in lei moldovenesti a sumei de 20.000
euro.

9. In baza documentelor indicate la punctul 7 al prezentului
Regulament, organul competent, in termen de pind la 15 zile, efectueaza
un control privind respectarea de catre centrul de certificare a
cerintelor 1In domeniul semndaturii digitale si adopta decizia cu privire
la iInregistrarea sau refuzul de a inregistra centrul de certificare.

10. In cazul adoptdrii deciziei privind inregistrarea, centrului de
certificare i se elibereazd, 1In termen de 5 =zile lucratoare,
certificatul de inregistrare.

11. Decizia privind refuzul inregistrdrii trebuie sa contind motive
intemeiate de refuz si referinte obligatorii la actele legislative si
normative care au fost incdlcate. Decizia se comunicd solicitantului
inregistrdrii in termen de 5 zile lucrdtoare.
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12. Refuzul inregistrdrii nu poate impiedica depunerea repetata a
documentelor 1in vederea inregistrdrii, daca au fost inldturate cauzele
care au servit drept temei pentru refuzul inregistrarii.

13. Decizia privind refuzul 1inregistrdrii poate fi atacata 1in
instanta de contencios administrativ competenta.
14. Centrul de certificare se considera 1inregistrat din ziua

emiterii certificatului de inregistrare.

15. In caz de modificare a documentelor indicate la punctul 7 al
prezentului Regulament, centrul de certificare, in termen de 10 =zile
lucratoare, prezinta documentele respective organului competent.

16. In caz de distrugere sau pierdere a certificatului de
inregistrare, 1in termen de 5 zile lucrdtoare din ziua depunerii cererii
corespunzatoare, centrului de certificare i se elibereaza un duplicat al
certificatului.

17. Copia certificatului de inregistrare a centrului de certificare
se remite Ministerului Dezvoltdrii Informationale pentru 3inscrierea
centrului in Registrul de stat al unitdatilor de drept.

18. Informatia despre centrele de certificare inregistrate, precum
si despre cele a cdror activitate a incetat se publicd de catre organul
competent pe pagina sa oficiald in Internet.

19. Dupd primirea certificatului de inregistrare, cheia publica a
persoanei Imputernicite a centrului de certificare este certificata 1in
centrul de certificare de nivel ierarhic superior, in conformitate cu
regulamentul aprobat de organul competent.

20. Cheia publica a persocanei Imputernicite a centrului de
certificare de nivel superior se certificd de catre aceastd persoand, 1in
conformitate cu regulamentul de functionare a acestui centru.

21. Certificatele cheilor publice ale persoanelor iImputernicite ale
centrelor de certificare se creeaza in forma de document electronic si
document pe suport de hirtie, in doud exemplare. Certificatul cheii
publice in formda de document pe suport de hirtie este semnat cu
semnaturile olografe ale titularului certificatului cheii publice si ale
persocanei Imputernicite a centrului de certificare de nivel ierarhic
superior si se autentificad prin aplicarea stampilei. Un exemplar al
certificatului cheii publice se transmite persoanei Iimputernicite a
centrului de certificare, 1ar celdlalt se pastreaza la centrul de
certificare ierarhic superior.

ITI. Organizarea activitdtfii centrelor de certificare

22. Centrul de certificare presteazda servicii de certificare a
cheilor publice, in conformitate cu procedurile de certificare a cheilor
publice si cu regulamentul de functionare a centrului de certificare.

23. Centrul de certificare presteazd urmdtoarele servicii de baza de
certificare a cheilor publice:

a) certificarea cheilor publice ale persoanelor imputernicite ale
centrelor de certificare ierarhic inferioare;

b) certificarea cheilor publice ale persocanelor fizice;

c) certificarea cheilor publice ale serviciilor prestate in domeniul
informational;

d) fixarea timpului de semnare a documentului electronic.

24. Centrul de certificare creat in scopuri corporative nu poate
certifica cheile publice ale persoanelor imputernicite ale centrelor de
certificare ale altor persocane juridice.



25. Centrul de certificare poate presta si alte tipuri de servicii
ce tin de semndtura digitala.

26. Centrele de certificare de nivelul al doilea presteazd servicii
de certificare a cheilor publice pe baza de contract.

27. Centrul de certificare este obligat:

a) sa-si desfdsoare activitatea 1n conformitate cu legislatia si
reglementarile organului competent, emise iIn limitele competentei sale;

b) sa ia mdsurile necesare de asigurare a securitdtii si protectiei
informationale 1in ©procesul prestdrii serviciilor de certificare a
cheilor publice;

c) sa plaseze complexul tehnic de program, destinat prestarii
serviciilor de certificare a cheilor publice, iIn incdperi speciale si sa
asigure paza acestora;

d) sa dispuna de personal cu calificarea necesarada pentru prestarea
serviciilor de certificare a cheilor publice;

e) sd verifice autenticitatea datelor indicate 1In cererea de
certificare a cheii publice in baza documentelor ce confirmd datele
indicate;

f) sa informeze titularul certificatului cheii publice cu privire la
limitele de wutilizare a semndaturii digitale si modul de reparare a
prejudiciilor;

g) sa asigure corespunderea informatiilor din certificatul cheii
publice cu informatiile prezentate de cdtre titularul certificatului
cheii publice;

h) sda tind registrul certificatelor <cheilor publice, sa asigure
actualizarea si accesul liber la registru;

i) sa creeze si sa pdstreze copia de rezerva a registrului
certificatelor cheilor publice, in conformitate cu cerintele aprobate de
organul competent;

j) sda introduca certificatul cheii publice in registrul
certificatelor <cheilor publice nu mai tirziu de data si ora cind incepe
sd curga termenul de valabilitate a certificatului;

k) sa asigure posibilitatea determindrii datei si orei de eliberare,
suspendare a valabilitatii sau revocare a certificatului cheii publice,
sa ofere altd informatie detinutd in vederea stabilirii autenticitatii
semnaturii digitale;

1) sa suspende valabilitatea sau sda revoce certificatul cheii
publice 1In cazurile prevazute de lege si sa faca mentiunea respectiva 1in
registrul certificatelor cheilor publice in termenele stabilite;

m) sd instiinteze titularul certificatului cheii publice despre
faptele care au devenit cunoscute centrului si care fac imposibila
utilizarea 1in continuare a cheii private, precum si despre revocarea
certificatului cheii publice;

n) sa pastreze toatd informatia cu privire la certificatul cheii
publice nu mai putin de 10 ani din momentul revocdrii certificatului;

0) sa indeplineasca alte obligatii prevdzute de legislatie si
contractele incheiate.

28. In procesul de creare a certificatului cheii publice, centrul de

certificare:

a) conferd un numdr unic de inregistrare a certificatului;

b) verifica unicitatea cheii publice in registrul certificatelor
cheilor publice;

c) dupd caz, 1include date cu privire la restrictiile de utilizare a



certificatului cheii publice sau limitele valorii operatiunilor in care
acesta poate fi utilizat;

d) include adresa electronica a registrului certificatelor cheilor
publice in vederea asigurarii accesului la registru;

e) la cererea titularului certificatului cheii publice, poate indica
in certificat date suplimentare, cu conditia ca acestea nu contravin
legislatiei s$i nu pun in pericol securitatea nationalda sau ordinea

publica, si numai dupda o prealabila verificare a exactitatii
informatiilor in cauzd.

29. Posturile obligatorii in centrul de certificare sint:
administrator 3iInregistrari, administrator certificare, administrator

securitate si administrator sistem. La decizia conducdatoruluil persoanei
juridice pot fi prevazute si alte posturi.

30. Administratorul 1inregistrdri este responsabil de corectitudinea
completdarii certificatului cheii publice si inregistrarea titularilor
certificatelor cheilor publice in procesul crearii, suspenddrii
valabilitdatii, repunerii in functiune si revocdrii certificatelor.

31. Administratorul certificare (persocana imputernicitda a centrului
de certificare) este responsabil de crearea si revocarea certificatelor
cheilor publice, tinerea registrului certificatelor cheilor publice,
pastrarea si utilizarea in sigurantd a cheii sale private.

32. Administratorul securitate este responsabil de functionarea
normald a sistemului complex de protectie a informatiei.

33. Administratorul sistem este responsabil de functionarea
complexului tehnic de program si asigurarea securitdtii lui.

34. Cumularea functiilor nominalizate cu alte functii este interzisd.

35. Dupd incetarea actiunii certificatului cheii publice a persoanei
imputernicite a centrului de certificare, cheia privata corespunzatoare
a semnaturii digitale si toate copiile sale de rezerva se nimicesc prin
metoda care nu admite posibilitatea restabilirii lor. Nimicirea se
efectueaza de o comisie speciald, cu intocmirea unui act de nimicire a
cheii private.

IV. Centrul de certificare a cheilor publice de nivel superior

36. Centrul de certificare a cheilor publice de nivel superior se
creeazd si se deserveste de cdtre Serviciul de Informatii si Securitate
si este destinat pentru certificarea cheilor publice ale persoanelor
Imputernicite ale centrelor de certificare de nivelul al doilea.

37. Regulamentul de functionare a centrului de certificare a cheilor
publice de nivel superior se aprobd de cdtre directorul Serviciului de
Informatii si Securitate.

38. Centrul de certificare a cheilor publice de nivel superior are
urmdtoarele functii:

a) certifica cheile publice ale persocanelor Imputernicite ale
centrelor de certificare de nivelul al doilea;
b) suspenda valabilitatea, repune in functiune si revoca

certificatele cheilor publice emise de acest centru;

c) creeazd si tine registrul <certificatelor cheilor publice ale
persoanelor Imputernicite ale centrelor de certificare de nivelul al
doilea;

d) confirmda autenticitatea si valabilitatea certificatelor cheilor
publice ale persoanelor imputernicite ale centrelor de certificare de
nivelul al doilea.



39. In procesul activitdtii sale centrul de certificare a cheilor
publice de nivel superior poate colabora cu centrele de certificare din
alte state si poate participa la crearea sistemelor de infrastructura
ale cheilor publice interstatale si internationale.

40. Activitatea centrului de certificare a cheilor publice de nivel
superior este finantatd din contul bugetului de stat, precum si din alte
surse de finantare permise de lege.

V. Centrul de certificare a cheilor publice al
autoritdtilor administratiei publice

41. Centrul de certificare a <cheilor publice al autoritatilor
administratiei publice se creeazda si se deserveste de catre
Intreprinderea de Stat "Centrul de telecomunicatii speciale" a
Serviciului de Informatii si Securitate si este destinat asigurdrii
utilizarii semnaturii digitale in documentele electronice ale
autoritdtilor administratiei publice ale Republicii Moldova.

42 . Regulamentul de functionare a centrului de certificare a cheilor
publice al autoritdtilor administratiei publice se aproba de cdtre
directorul Serviciului de Informatii si Securitate.

43. Centrul de certificare a cheilor publice al autoritdtilor
administratiei publice este un centru de certificare de nivelul al
doilea si are urmdtoarele functii:

a) certificd cheile publice ale persoanelor cu functii de rdspundere
si ale altor angajati din autoritdtile administratiei publice;

b) participa la asigurarea accesului securizat la serviciile si
resursele informationale de stat;

c) exercita alte functii ce tin de semndatura digitala.

44. Centrul de certificare a <cheilor publice al autoritatilor
administratiei publice poate presta, pe bazd de contract, servicii de
certificare a <cheilor publice tertelor persocane, in conformitate cu
capitolele II si III din prezentul Regulament.

45, Activitatea centrului de certificare a cheilor publice al
autoritdtilor administratiei publice este finantatd din contul bugetului
de stat, precum si din alte surse de finantare permise de lege.

VI. Incetarea activitdtii centrelor de certificare

46. Activitatea centrelor de certificare poate 1iInceta in modul
stabilit de legislatie, inclusiv la initiativa organului competent, 1in
urmatoarele cazuri:

a) ludrii de catre persoana juridica a deciziei privind 1incetarea
activitdtii centrului de certificare;

b) anuldrii garantiei Dbancare sau a politei de asigurare prevazute
la punctul 8 al prezentului Regulament;

c) 1Incdlcarii de cdtre centrul de certificare a legislatiei privind
semnatura digitala;

d) neindeplinirii de cdatre centrul de certificare a cerintelor 1in
domeniul semndaturii digitale aprobate de organul competent;

e) alte cazuri prevazute de legislatie.

47. In cazul adoptdrii hotdririi cu privire la incetarea activitdtii
centrului de certificare, certificatul de inregistrare se anuleaza.

Anularea certificatului de 1inregistrare nu conduce la retragerea
licenteli <ce atestd dreptul de a desfdasura activitati 1in domeniul



protectiei criptografice a informatiei.

48. Toate certificatele cheilor publice emise de centrul de
certificare care si-a incetat activitatea se revocd si se transmit spre
pastrare altui centru de certificare, in modul stabilit de organul
competent, din contul centrului de certificare care 1si 1inceteaza
activitatea.

49. Informatia privind incetarea activitatii centrului de
certificare se inscrie in Registrul de stat al unitdtilor de drept, cu
indicarea temeiului incetdrii activitatii.

50. Hotdrirea cu privire la 1incetarea activitatii centrului de
certificare poate fi contestatd in instanta de Jjudecata.
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